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文化部 

資訊安全政策（官網版） 

105年 6月 8日 v1.0 

107年 7月 27日 v2.0 

 依據 

本資訊安全政策係依據「行政院及所屬各機關資訊安全管理要點」、「行政院

及所屬各機關資訊安全管理規範」訂定。 

 目的 

  本政策所稱資訊安全，係指確保本部及附屬機關資訊資產之機密性

（Confidentiality）、完整性（Integrity）、可用性（Availability）及法律遵循性

（Compliance），並且安全、正確、可靠地運用於各項業務及決策。 

 目標 

維持本部及附屬機關網路、電腦及資訊系統(或網站)正常運作，降低非預期中

斷發生機率。 

強化網路安全、防毒及防駭。 

防止不當及不法使用電腦系統及本部網路，並避免人為疏失意外。 

維護實體環境安全。 

建立 ISMS制度，並通過第三方驗證。 

建立本部同仁資訊安全觀念與落實正確的資訊安全行為。 

 建立資訊安全風險管理機制，並以此為基礎（決策的依據）規劃並建立符合 ISO 

27001之資訊安全管理系統，以控制資安之異常與偏差，達成資安目標。 

 資安控制措施項目 

委外廠商管理 

通訊安全 

運作安全 

密碼管理 
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加密管理 

設備管理 

防範惡意軟體 

技術脆弱性管理 

資訊分級 

實體與環境安全 

存取控制 

系統開發安全 

行動裝置及可移除式媒體 

人力資源安全 

資通訊基礎防護 

備份管理 

資訊安全事故管理 

遵循性 

 本部及附屬機關如發生資安事件，各機關應依本部及國家資通安全通報應變網站

規定辦理通報及處理。 

 實施與更新 

適時公告本政策，提醒本部及附屬機關全體人員，執行本部及附屬機關相關

業務時應遵循本部資訊安全之要求。 


